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Wstep

W dobie szybkiego rozwoju technologii informacyjnych umiejetnosc¢ bezpiecznego korzystania
z Internetu staje sie niezbedna.

Zarowno dzieci, jak i mlodziez, traktujq Internet oraz media spolecznosciowe jako czesé
swojego Zycia i nieodzowny srodek komunikacji miedzy sobg. Czesto, nieswiadomi zagrozen,
narazeni sq na rozne niebezpieczenstwa czyhajgce w wirtualnym swiecie. Jednym z nich jest
coraz powszechniej wystepujqce zjawisko cyberprzemocy.

Bywa, ze mtodzi ludzie sq nieporadni w sytuacji, gdy stajq si¢ ofiarami drwin, upokorzen.
Zdarza sie, iz agresorzy, nieswiadomi konsekwencji swoich czynow, nekajg wybrane osoby.
Rowniez otoczenie, poprzez swojg biernos¢, przyzwala na szerzemie si¢ cyberprzemocy.
Sytuacja ta staje sie wyzwaniem dla nauczycieli, wychowawcow i rodzicow. Trzeba zaradzic¢
agresji rozwijajgcej si¢ w szybkim tempie w cyberprzestrzeni. Nie budzi wagtpliwosci, iz
profilaktyka odgrywa tu wazng role. By¢ moze wiedza, iz winowajca bedzie ukarany, bytaby
przestrogg przed nieodpowiednim zachowaniem. Swiadomosé, jak zmniejszy¢ ryzyko stania
si¢ ofiarq oraz jak postepowaéd, gdy sig¢ jest ofiarq, nie doprowadzitaby do depresji czy
samobdjstwa. Zas swiadkowie cyberprzemocy, umiejegtnie przeciwstawiajgc sie agresji w sieci
i pomagajgc pokrzywdzonemu, ograniczyliby szerzenie si¢ jakze niepokojgcego zjawiska.
Zachegcam zatem do uswiadamiania mtodych ludzi w tym zakresie.

Proponuje lekcje wychowawczq, ktora stanowi fundament wiedzy, jak przeciwdziataé
i wlasciwie postgpowaé w przypadku cyberprzemocy. Uczniowie, dzigki zastosowanym
roznym srodkom przekazu, formom zabawy i metodom aktywizujgcym, poznajq
niebezpieczenstwa, jakie niesie ze sobg cyberprzestrzen, uczq si¢ sposobow radzenia sobie
w trudnych sytuacjach i majq swiadomos¢, iz agresor ponosi konsekwencje swoich czynow.
To okaze sie dla nich pomocne w ,,realnym” dla nich wirtualnym swiecie.

Nadmieniam, iz pomoce dydaktyczne wykorzystane w trakcie zaje¢ wychowawczych, to jest:
rysunek przedstawiajqgcy smartfon, znaki ,,+” i ,,-”, obrazek ,,Stop cyberprzemocy”, puzzle,
krzyzowka, rozsypanka wyrazowa zostaly stworzone przeze mnie. Natomiast rysunek
przedstawiajqcy laptop dostepny jest w pakiecie Office (obiekt clipart). Film profilaktyczny
,Homo znaczy cztowiek” znajduje si¢ na stronmie: https://powstrzymajhejt.pl. Uwazam, iz
zastosowanie roznorodnych srodkow dydaktycznych ma ogromny wphw na atrakcyjnosé
i efektywnos¢ zajec. Trzeba starac sie¢ w urozmaicony sposob dotrze¢ do mtodego odbiorcy
i tak go zainteresowad, by osiggnqc¢ zamierzony cel.

Nadmieniam, iz warto poszerzy¢ krqg odbiorcow przekazywanych tresci, wyjs¢ naprzeciw
potrzebom spolecznosci szkolnej (a moze i lokalnej) poprzez udostepnienie zainteresowanym
zadan wypracowanych metodq projektu (realizowanych w formie pracy domowej). Uczniowie
przygotowujq tresci zwigzane z cyberagresjq, po czym prezentujq je nie tylko na forum klasy,
ale tez szerszej grupie, m.in.: rozwieszajgc w gablotkach na korytarzach plakaty i hasta,
udostepniajgc prezentacje multimedialne na stronie internetowej szkoty, odczytujgc
pogadanki oraz Spiewajgc piosenki profilaktyczne przez radiowezel czy podczas krotkich
apeli.

Mam nadzieje, zZe prezentowana przeze mnie lekcja bedzie dla nauczycieli, wychowawcow
zrodtem inspiracji do dziatan w zakresie przeciwdziatania cyberprzemocy.



Konspekt zaje¢ wychowawczych
w klasie VIII szkoly podstawowej

1. Temat lekcji: Badz homo sapiens, cyberprzemocy mow: ..stop”.

2. Cele ogolne:

- uswiadomienie, czym jest cyberprzemoc,

- uzmystowienie, jakie niebezpieczenstwa niesie ze sobg zjawisko cyberagresji,
- rozwijanie umiejetnosci wlasciwej reakcji na cyberprzemoc.

3. Cele szczegolowe:

A) poznawcze:

- wypracowanie regut bezpiecznego korzystania z Internetu,

- umiejetne postugiwanie si¢ terminem ,,cyberprzemoc”,

- wymienienie i opisanie form cyberagresji,

- $wiadomo$¢ przyczyn 1 skutkow zjawiska cyberprzemocy (w odniesieniu do ofiary,
swiadkOw agresji 1 sprawcy),

- znajomos¢ regut zmniejszajacych ryzyko bycia ofiarg oraz zasad postgpowania w przypadku
bycia ofiara,

- umiejetno$¢é wlasciwego zachowania si¢ w przypadku dostrzezenia cyberprzemocy wobec
danej osoby,

- $wiadomos$¢ konsekwencji prawnych ponoszonych przez agresorow,

- znajomo$¢ numeru telefonu zaufania dla dzieci i mlodziezy;

B) ksztalcace:

- $wiadomos$¢ zagrozen ptynacych z Internetu,

- rozwijanie wlasciwych postaw, zachowan w przypadku wystapienia cyberprzemocy,
- umiejetne wyrazanie swojego zdania i potwierdzanie go odpowiednimi argumentami,
- formutowanie wnioskow,

- umiejetne wykorzystywanie w praktyce zdobytej wiedzy;

C) wychowawcze:

- rozwijanie empatii,

- wyrabianie szacunku wobec drugiego cztowieka,

- docenianie mozliwosci/umiejetnosci rowiesnikow,

- integracja zespotu klasowego,

- dbatos$¢ o poprawnos¢ wypowiedzi 1 kulturg stowa,

- umiejetnos¢ wspodtpracy w zespole,

- wyrazanie swojej opinii,

- szanowanie zdania innych oséb.

4. Metody pracy:



stowna, oglagdowa, problemowa, aktywizujaca 1 eksponujgca dziatania uczniow (praca
w grupach, dyskusja, metoda projektéw, zabawy dydaktyczne: drama, puzzle, rozsypanka
wyrazowa, graftiti); studium przypadku; praca ze stownikiem (w razie potrzeby).

5. Czas trwania zajec:

dwie godziny lekcyjne.

6. Formy pracy:

indywidualna, zespotowa, calosciowa.

7. Materialy i Srodki dydaktyczne:
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rysunki przedstawiajgce laptop, smartfon oraz znaki ,,+” 1 ,,-”, film profilaktyczny ,,Homo
znaczy cztowiek”( https://powstrzymajhejt.pl) oraz 2 zdjecia z tego filmu, krzyzowka, karty
pracy do analizy filmu, arkusze papieru, mazaki, rozsypanka wyrazowa, puzzle ,,Stop
cyberprzemocy”, stownik jezyka polskiego, fragmenty Kodeksu Karnego i Kodeksu
Wykroczen (przepisy dotyczace postgpowania w przypadkow sprawcoOw cyberprzemocy).
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2. Jak reagowac na cyberprzemoc. Poradnik dla szkol, red. L. Wojtasik, Fundacja DZIECI
NICZYIJE, Warszawa 2010.

3. M. R. Jabtonska, Cztowiek w cyberprzestrzeni: wprowadzenie do psychologii Internetu,
Wyd. Uniwersytetu L.odzkiego, £.6dz 2018.

9. PRZEBIEG LEKCJI:

A. Wprowadzenie:
a) Czynnosci organizacyjne.

b) Zawieszenie na tablicy rysunkéw przedstawiajacych komputer/laptop i smartfon.




Skierowanie si¢ do uczniéw z pytaniami: ,,Co przedstawiaja te rysunki? Jakie widzicie cechy
wspolne dla tych urzadzen?”.
/Podopieczni zwracaja uwage, ze sg to urzadzenia umozliwiajagce m.in. komunikacje z innymi
oraz — poprzez potaczenie z Internetem — sg zrodtem wielu informacji./

¢) Swobodne wypowiedzi wychowankéw na temat:

,Czy korzystanie z tych urzadzen jest dobrodziejstwem, czy zagrozeniem?”.

/Zapewne zdania beda podzielone. Warto umozliwi¢ podopiecznym wypowiedzenie si¢ w tej
sprawie 1 dojscie do wspolnych wnioskow. Zanim jednak do tego dojdzie, nauczyciel
przypomina zasady kulturalnej dyskusji. Nastgpnie umozliwia wychowankom wyrazenie
opinii na wskazany temat. Uczniowie uzasadniajg swoj wybor, podajac argumenty, przyktady.
Za kazdym razem prowadzacy zaj¢cia nakleja obok zawieszonych wcze$niej na tablicy

rysunkéw znaki: ,, > (dobrodziejstwo) i ,,=(zagrozenie) — w zalezno$ci od udzielonej
odpowiedzi.

Ostatecznie uczniowie powinni wyciagna¢ wniosek, iz korzystanie z tych urzadzen moze by¢
zarowno dobrodziejstwem, jak 1 zagrozeniem, po czym podaja zasady bezpiecznego
korzystania z cyberprzestrzeni. W razie potrzeby nauczyciel uzupeilnia przekazywane
informacje./

d) Pokazanie zdj¢¢ bedacych fragmentami filmu ,,Homo znaczy czlowiek”; zwrdcenie si¢ do
uczestnikow zajec:

,»Spojrzcie na zdjecia ukazujace chtopca siedzacego przed komputerem.. Jakie emocje maluja
si¢ na jego twarzy? Jak sadzicie, co moze by¢ tego przyczyng?”.

/Wypowiedzi podopiecznych:

- nazwanie emocji: smutek, rozpacz, zatamanie, niepokoj...;

- podanie przykltadow mogacych potwierdzi¢ okreslony stan emocjonalny: odczytanie
smutnej, ponizajacej, obrazliwej informac;ji itp./
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e) Zapowiedz nauczyciela: ,,0 takich emocjach, ich przyczynach 1 skutkach bedziemy méowic
na dzisiejszych zajeciach. Zachgcam do rozwigzania krzyzowki. W ten sposob dowiecie sie,
jaki m mianem okreslane jest zachowanie, ktorego przyktadem moze by¢ sytuacja wczesniej
wspomniana”.




f) Rozdanie krzyzéwek oraz zawieszenie planszy z wicksza krzyzéwka na tablicy.
/Wychowankowie samodzielnie rozwigzuja hasta pomocnicze. Chetny uczen zapisuje na
planszy podawane przez klase poszczegodlne hasta. Ostatecznie wszyscy glosno odczytuja
hasto glowne: ,.cyberprzemoc”./

Wersja dla ucznia:

1.
2.
3.
4.
3.
6.
7.
8.
9.
10.
11.
12.

. Tozmawiasz na nim z uzytkownikami korzystajacymi z Internetu

. ,komputerowe” zwierzatko

. mozesz go prowadzi¢ w Internecie i dokonywaé w nim wpisdw na wybrany temat
. ,MOzg” komputera

. piszesz dzigki niej na komputerze

. np. spotecznos$ciowy

. przegladasz je w Internecie

. robisz aparatem ........

. moze by¢ na ekranie lub na $cianie w pomieszczeniu

0. ........ internetowy umozliwia szybkie przesytanie komunikatéw, przeprowadzanie
rozmow glosowych i tekstowych

11. dzigki niemu styszysz dzwigk z komputera

12. popularny pakiet programéw biurowych
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Wersja dla nauczyciela:

1.[C |z [a T
2. (M |y |s [z |[K |A |
3.]B |[L |0 |G
4./P |[R |O [Cc |E |s |O [R
5. [ KL ]A[wW ][I |A [T [U [R |A
6. /P |[O [R [T [A JL |
7./S |T |[R |O [N |Y
8.2 |[D |J |E |Cc |1 |A]
9./T [A [P |[E |T [A
10. [ K [0 |[M |[U [N |T |[K |A [T |O ][R |
11. |G |[E |0 |S [N |I |K
12./0 |[F |[F |1 [C |E




g) Zapoznanie podopiecznych z celami zajec.

B. Czes¢ wlasciwa:
a) Proba zdefiniowania przez uczniow pojecia ,,cyberprzemoc”.

b) W razie potrzeby poréwnanie sformutowanej definicji z terminem zapisanym w stowniku
jezyka polskiego i uzupetnienie tresci.

»Stownik jezyka polskiego” PWN:

Cyberprzemoc

«wyzywanie, straszenie, negkanie, oSmieszanie itp. drugiego czlowieka przy uzyciu Internetu
lub telefonu komorkowegoy

¢) Zachgcenie do obejrzenia filmu profilaktycznego ,,Homo znaczy czlowiek”, ukazujacego
zjawisko cyberprzemocy (dostepnego na stronie: https://powstrzymajhejt.pl).

d) Ogdlne wrazenia po obejrzeniu filmu.

e) Podzielenie klasy na IV grupy i przydzielenie kazdej z nich zadan zwigzanych z analizg
filmu.

- Przypomnienie zasad pracy w zespotach.

- Rozdanie grupom kart pracy.

- Wyznaczenie czasu na wykonanie zadan: 10 minut.

Zakres pracy dla poszczegolnych zespolow:

I

Na podstawie filmu podaj przyktady cyberprzemocy.

I

Kto jest ofiarg? Co przezywa, jak si¢ zachowuje? Czy potrafi przeciwstawic si¢ agresji? Do
czego prowadzi ta sytuacja?
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Kto jest sprawcg? Czym si¢ kieruje zngcajgc nad ofiarg? Jaki to ma skutek? Czy ponosi za
to kare?

v

Czy otoczenie reagowato na przejaw cyberprzemocy? Jaki to miato skutek? Czy zachowanie
otoczenia jest godne pochwaly? Uzasadnij.

/Kazda grupa opracowuje wskazany zakres. W razie potrzeby nauczyciel pomaga, wspiera./

f) Prezentacja wypracowanych tresci.

/Po uplywie ustalonego czasu liderzy grup zapoznaja innych z zadanym poleceniem,
a nastgpnie odczytujg zapisane informacje. Pozostali stuchaja, ewentualnie uzupeiniaja,
koryguja./

Sformutowanie przez uczniow uogolniajgcych wnioskoéw.

/Zauwazenie, iz ofiara nie potrafita poradzi¢ sobie z zaistniala sytuacja. Takze otoczenie
nieodpowiednio reagowalo na zjawisko cyberprzemocy, a sprawcy mysleli, ze sg bezkarni./

g) Zwrocenie si¢ do podopiecznych:

,Jak powinni zachowac¢ si¢ bohaterowie filmu? Odegrajcie scenki, ktore ukazg wiasciwe
zachowania postaci wobec zjawiska cyberprzemocy”.

Przygotowanie 1 odegranie przez chetnych uczniéw scenek dotyczacych:

- ofiary (np. gdy widzi ponizajagce wpisy na portalu spotecznosciowym; gdy rozmawia
z mamg; gdy dostaje informacj¢ od nieznanego mu Buntownika; gdy chtopiec jest zastraszany
przez sprawcow; gdy zmuszany jest w szkole do dania pienigdzy oraz swojego zegarka...);



- $wiadkow cyberprzemocy (np. gdy dostaja informacje o$mieszajace kolege; gdy stysza
negatywne uwagi o znajomym; gdy sprawcy daja propozycje, w jaki sposéb dokuczy¢
Adamowi...).

/Po odegraniu scenek, wspdlne omoéwienie kazdej z nich; w razie potrzeby dopowiedzenie, co
jeszcze mozna bytoby w podobnych sytuacjach zrobi¢, jak postgpic./

h) Uzupetnienie informacji przez nauczyciela:

,Jesli ktos doswiadczy lub jest §wiadkiem cyberprzemocy, moze takze zwrdci¢ si¢ o pomoc,
dzwonigc pod numer 116 111 (jest to telefon zaufania dla dzieci i mlodziezy; mozna dzwoni¢
od poniedziatku do niedzieli w godz. 12.00-2.00; potaczenie jest bezptatne)”.

i) Podsumowanie omoéwionych tre$ci — zalecenie stworzenia poradnikéw dla ofiar 1 swiadkow
cyberprzemocy (czas pracy — ok.15 minut).

- Uczniowie losuja kartki: ,ofiara, ewentualna ofiara cyberprzemocy” Ilub ,$wiadek
cyberprzemocy” (w efekcie powstajg dwa zespoty).

- Nauczyciel rozdaje arkusze papieru i mazaki.

- Kazda osoba w grupie wprowadza jaki$§ element wchodzacy w sktad poradnika (wskazowki,
rysunki, ozdobniki itp. — w zalezno$ci od pomystu i posiadanych umiejgtnosci).

- Po uptywie ustalonego czasu liderzy grup pokazuja powstale poradniki, zapoznaja z ich
trescig.

- Wspolna analiza, podsumowanie, np.:

OFIARA, EWENTUALNA OFIARA SWIADEK CYBERAGRESJI
1. 1.
Popro$ zaufang dorostg osobg o pomoc (np. | Nie badz obojetny wobec cyberprzemocy,
mozesz zwrd¢ si¢ do rodzica, wychowawcy, W przeciwnym razie staniesz si¢
pedagoga...). wspotwinnym.
2. 2.
Zbierz dowody cyberagres;ji. Zwro¢ si¢ o pomoc do dorostej osoby.
3. 3.
Zazadaj usunie¢cia obrazliwych tresci. Pomo6z osobie pokrzywdzonej.
4. 4.
W razie zalozenia fatszywego konta, na Nie hetuj, nie dopisuj kolejnych
ktérym sprawca podszywa si¢ pod ciebie, obrazliwych, uwtaczajacych komentarzy.
zglo$ ten fakt operatorowi portalu 5
spoteczno$ciowego i zazadaj usuniecia ’
konta. Nie przesytaj innym otrzymanych tresci.
5.

Nie kontaktuj si¢ z osoba, ktorej nie znasz,
a ktora probuje nawigzac z tobg kontakt.

6.

Nie reaguj na zaczepki.
7.

Zablokuj uzytkownika.




8.
Nie kontaktuj si¢ z agresorem.
9.

Wzmocnij ustawienia prywatnos$ci na
portalu spotecznosciowym.

10.

Zablokuj uzytkownika — agresora.

j) Podkreslenie przez nauczyciela, iz sprawca nie jest bezkarny. Za swoje czyny musi
odpowiedzie¢ (podobnie, jak to byto ukazane w obejrzanym filmie). Kara jest konsekwencja
CZynow agresora.

W nawigzaniu do koncowego fragmentu filmu przypomnienie, jakie konsekwencje prawne
ponosi osoba dopuszczajaca si¢ cyberprzemocy (odczytanie art. 191, &1 1 art. 207, & 3
Kodeksu Karnego oraz art. 107 Kodeksu Wykroczen). Zawieszenie powyzszych tresci w
centralnym miejscu na tablicy.

k) Ktory zespot najszybceiej utozy puzzle? — konkurs (praca w dwuosobowych grupach).

Wersja dla nauczyciela:




Wersja dla ucznia — puzzle!:

- Ci, ktorzy pierwsi utozg puzzle, w nagrode otrzymuja oklaski od pozostatych uczestnikow
zajec.

- Uczniowie dokonuja opisu rysunku (puzzle).

- Nauczyciel podkresla, iz ma nadziej¢, ze bedzie to dla nich znak przypominajacy
o wlasciwej reakcji wobec cyberprzemocy.

C. Podsumowanie:

a) Uogolnienie — odpowiedzi ucznidw na pytania:

- co to jest cyberprzemoc?

- dlaczego powinnismy walczy¢ ze zjawiskiem cyberprzemocy?

- podajcie przyktady wtasciwych reakcji wobec cyberprzemocy (w przypadku ofiary oraz
swiadkow),

- w jaki sposob moze by¢ ukarany sprawca cyberprzemocy?

! Sposéb stworzenia puzzle: rysunek ,,Stop cyberprzemocy” nakleié¢ na kartke z bloku technicznego (ewentualnie
wydrukowac na sztywnym papierze) i przecia¢ nozyczkami wedtug wskazanych linii.
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b) Rozdanie wychowankom rozsypanek wyrazowych? , ktorych trescig jest temat lekcji.

02O PN CRFRZEMT O o

Po rozszyfrowaniu tre$ci odczytanie tematu.

¢) Zwienczenie lekcji:

— na podstawie oméwionych tresci uzasadnienie przez ucznidw stuszno$ci twierdzenia
ujetego w temacie.

/W razie potrzeby nauczyciel wyjasnia pojecie ,,homo sapiens” — ,,czlowiek rozumny”, zadaje
pytania uzupeltniajace, naprowadzajace./

d) Dokonanie oceny aktywnos$ci uczniow na lekcji (pochwaty na forum klasy, wpisy do
zeszytu pochwat itp.).

e) Zadanie pracy domowej (wykonanie projektu w grupach maksymalnie 4- osobowych):

- Przypomnienie zasad przygotowywania projektow.

- Podanie zakresu tematycznego (do wyboru):

1. Utdézcie do dowolnej melodii stowa piosenki profilaktycznej na temat cyberprzemocy.
Przygotujcie si¢ do zaspiewania powstalej piosenki.

2. Stworzcie hasto wyrazajace sprzeciw wobec cyberprzemocy 1 zaprezentujcie je na arkuszu
formatu A 3.

3. Narysujcie plakat o cyberprzemocy (technika dowolna, format: min. A 4).

4. Przygotujcie pogadanke lub prezentacj¢ multimedialng na temat cyberprzemocy oraz
sposobach zapobiegania i przeciwdziatania je;j.

- Okreslenie czasu na realizacje zadania projektowego: dwa tygodnie.

2 Jak przygotowaé rozsypanke wyrazowa? Wystarczy wydrukowaé hasto i pocigé je na mniejsze czesei,
rozdzielajac stowa (patrz: wzor w konspekcie lekcji).
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